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OBJETIVO: Contracao da prestacéo de servigos de computagdo na modalidade de nuvem publica,
no modelo de Infraestrutura como Servigo, incluindo os servicos de armazenam
processamento, banco de dados gerenciado e comunicagdo de dados para utilizagao no
contingenciamento e transbordo da aplicagdo Prontudrio Eletrénico do Cidad&o - PEC / e-SUS
Atencado Primaria a Saude - APS, junto a Secretaria de Satde do Municipio de Massapé/CE.

1s

JUSTIFICATIVA E CARACTERISTICAS BASICAS

1.1.

1.2

1.3.

1.4.

1

Em 14 de junho de 2016, a Secretaria de Tecnologia da Informagéo, do Ministério
do Planejamento, Desenvolvimento e Gestao, publicou a Portaria n® 20, na qual
estabeleceu orientagdo aos érgdos do SISP, vedando a contratacéo de salas co-
fres e salas seguras, e recomendando que estes 6rgaos devam contratar servigos
de computacido em nuvem; como nuvem hibrida, preferencialmente.

Dentre os beneficios difundidos da adogdo deste modelo, destacam-se: redugao
de custos, elasticidade no uso dos recursos, reducao da ociosidade dos recursos,
agilidade na implantagéo de novos servigos, foco nas atividades finalisticas do ne-
gdcio e uso mais inteligente da equipe de TI.

Em comparacéo aos proveitos da computagéo em nuvem, o modelo tradicional de
provimento de recursos de Tl, adotado pela maioria dos érgéos do SISP, com o
uso de salas-cofre, salas seguras, e estrutura de Tl imobilizada, torna-se dispen-
dioso, com ociosidade, perda de escala e eficiéncia, riscos associados aos varios
processos de aquisicdo e a falta de sincronismo e tempestividade dos mesmos,
além de apresentar grande complexidade de operagdo e manutencgéo de equipa-
mentos.

A continuidade dos servicos & um dos atributos principais a ser levado em con-
ta pelos gestores, tendo em vista que a interrupgéo da prestagdo dos servigos pu-
blicos causaria transtornos aos administrados. O fato é amplamente difundido na
Doutrina, onde se cita o insigne doutrinador Margal Justen Filho, discorrendo acer-
ca do tema: “A continuidade do servigo retrata, na verdade, a permanéncia da ne-
cessidade publica a ser satisfeita. Ou seja, o dispositivo abrange os servigos des-
tinados a atender necessidades publicas permanentes, cujo atendimento néo
exaure prestagdo semelhante no futuro”.

OBJETIVOS:

1.2.1. Padronizagéo Tecnoldgica na Administragao Publica da Secretaria de Sa-
ude, com enfase do Sistema de Informacéo da Atengdo Primaria da Sau-
de —APS / E-SUS APS / PEC;

1.2.2. O Sistema e-SUS APS tenta aproveitar os melhores conceitos de aplica-
¢80 em nuvens, buscando conciliar a organizagao de aplicagbes desktop
com 0s recursos mais ageis das aplicagdes web;
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1.2.3. Melhoria da qualidade técnica dos processamentos dos dados, tais como:
aumento das transferéncia e de armazenamento de dados; menor depen-
déncia de hardware; maior seguranca dos dados.

e

1.2.4. Reducédo de equipe de manutencao ténica e de suporte de alta especifici-
dade, in loco, para manter o software funcional; as atualizagbes do softwa-
re sdo feitas de formas automaticas;

1.2.5. Diminui a necessidade de manutengao da infraestrutura fisica de redes lo-
cais cliente/servidor, bem como da instalagdo dos softwares nos computa-
dores corporativos, pois esta fica a cargo do provedor do software em nu-
vem, bastando que os computadores clientes tenham acesso a Internet.

2. DEFINICOES DO SERVICO

3.1 Autenticidade: Propriedade que garante que a informagéo provém da fonte anun-
ciada e que nao foi alterada no decorrer de um processo;

3.2 Backup: copias feitas de um arquivo ou de um documento que deveréo ser guar-
dadas em outro sistema de armazenamento, sob condigdes especiais para a pre-
servagao de sua integridade no que diz respeito tanto a forma quanto ao contetido;

3.3 Colocation: servico prestado por Datacenter para hospedagem de equipamento de
hardware e conexdo do mesmo a Internet;

3.4 Computacdo em Nuvem: Computagcdo em Nuvem é um modelo que permite aces-
so ubiquo, conveniente e sob demanda, através da rede, a um conjunto comparti-
lhado de recursos computacionais configuraveis (por exemplo: redes, servidores,
armazenamento, aplicagbes e servicos), que podem ser rapidamente provisionados
e disponibilizados com o minimo de esforgo de gerenciamento ou de interagao com
o provedor de servigos;

3.5 Confidencialidade: Propriedade que limita o acesso a informagéo somente as enti-
dades autorizadas pelo proprietario da informagéo;

3.6 Datacenter: Ambiente projetado para abrigar servidores e outros componentes
como sistemas de armazenamento de dados (storages) e ativos de rede (switches,
roteadores). Seu objetivo principal € garantir a disponibilidade de equipamentos que
rodam os sistemas de negdcio de uma organizagéo, tal como o ERP ou CRM, ga-
rantindo a continuidade do negdcio e sustentando os ambientes, equipamentos, sof-
twares e servigos contratados. O datacenter deve prover conexdes (links) redundan-
tes, mecanismos de segurancga (fisica e logica), sistemas redundantes de geracao
de energia elétrica, sistema de prevengao contra incéndios e refrigeragdo adequada
para operagado de todos os servidores e demais equipamentos;

3.7 Disponibilidade: Propriedade que garante que a informagéo esteja sempre dispo-
nivel para o uso dos usuérios autorizados pelo proprietario da informagao;

3.8 DNS (Domain Name System): usado para atribuir nomes a servigos de rede e
computadores, organizado de acordo com uma hierarquia de dominios. A atribui-
cdo de nomes de DNS é utilizada em redes TCP/IP, tal como a Internet, para locali-
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zar computadores e servicos através de nomes amigaveis ao usuario;

3.9 Elasticidade: Permite aumentar ou reduzir de forma simples e dinamica, sem inter-
rupcbes e em tempo de execugdo, a quantidade de recursos computacionais utiliza-
dos, suprindo, desta forma, momentos de picos de demanda;

3.10 Firewall: Dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranca a um determinado ponto da rede, podendo ser do tipo fil-
tros de pacotes, proxy de aplicacdes, etc. O firewall existe na forma de software e
de hardware, a combinac3o de ambos normalmente é chamada de "appliance”;

3.11 Infraestrutura como Servico — laaS: E o provisionamento pelo fornecedor de pro-
cessamento, armazenamento, comunicagado de rede e outros recursos fundamen-
tais de computacdo, nos quais o cliente pode instalar e executar softwares em geral,
incluindo sistemas operacionais (que pode vir instalado) e aplicativos. O cliente ndo
gerencia nem controla a infraestrutura subjacente da nuvem, mas tem controle so-
bre o espaco de armazenamento e aplicativos instalados;

3.12 IP: identificacdo de um dispositivo (computador, impressora etc.) em uma rede lo-
cal ou publica. Cada computador na internet possui um IP (Internet Protocol ou Pro-
tocolo de internet) Unico, que é o meio pelo qual as maquinas usam para se comu-
nicarem na Internet;

3.13 IPS: (Intrusion Prevention System), sistema que tem por fungao detectar e preve-
nir os acessos nao autorizados as redes ou hosts de uma ou mais redes;

3.14 Integridade: Propriedade que assegura que a informacao manipulada, mantém to-
das as caracteristicas originais estabelecidas pelo proprietério da informagao;

3.15 Laténcia: Em uma rede de computadores, a laténcia, também conhecida como
atraso, representa a expressdo do tempo necessario para um pacote de dados irem
de um ponto para outro. Em outras palavras, é a referéncia a qualquer atraso ou
espera que aumente o tempo de resposta real ou percebido além do tempo de res-
posta desejado. Em alguns casos, a laténcia &€ medida enviando-se um pacote, que
é devolvido ao remetente e o tempo completo desse percurso € considerado como
laténcia;

3.16 Mbps: unidade de transmiss&o de dados equivalente a 1.000 kilobits por segundo;

3.17 Nuvem Hibrida: Este tipo de nuvem é uma composi¢éo de duas infraestruturas de
nuvem (privada e publica), interligadas por tecnologias apropriadas que permitem
portabilidade de aplicagdes e de dados entre as nuvens. E possivel utilizar essa
abordagem para valer- se dos principais beneficios dos modelos publico (elasticida-
de) e privado (desempenho garantido devido ao recurso dedicado), € a0 mesmo
tempo, minimizar os riscos e otimizar os custos advindos de cada modelo, sempre
que existirem necessidades distintas associadas a determinados tipos de usuarios
ou de dados;

318 Nuvem Privada: A infraestrutura de nuvem privada esta alocada para uso exclusi-

vo de um Unico cliente. Sua utilizagao, gerenciamento e operagdo podem ser feitos
pelo cliente, em suas dependéncias ou nas do provedor. Além disso, a nuvem pri-
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vada tem sua flexibilidade reduzida;

3.19 Nuvem Publica: E uma infraestrutura de nuvem que esta disponivel para uso pu-
blico e que reside nas instalagdes do provedor. Pode ser da propria organizagao ou
operada por terceiros, ou uma combinagado. A infraestrutura fisica € compartilhada.
No entanto, ha uma separacgéao légica por cliente;

3.20 Portabilidade: Capacidade que permite as aplicagdes e dados operarem em qual-
quer modelo de nuvem, ofertados por fornecedores distintos, sem a necessidade de
reescrever codigos de aplicagdes, converter bancos de dados, alimentar os siste-
mas com informagdes dos usuarios ou mesmo alterar caracteristicas das aplicagoes;

3.21 Recuperacdo de Desastres: E o conjunto de recursos, politicas e procedimentos
utilizados para permitir a recuperacg&o da infraestrutura de tecnologia da informagao
e sistemas, no caso de ocorréncia de incidente onde haja indisponibilidade do am-
biente em que estes estejam hospedados.

3.22 Servicos de Tl Préprios: Caracteriza-se Servico de Tecnologia da Informagao pro-
prio quando o 6rg&o realiza, diretamente e por meios proprios, a gestao e a adminis-
tragdo desse servigo, visando garantir seguranca e auditabilidade da informagéo e
comunicacao.

3.23 SOC (Security Operations Center): Local onde se prestam e gerenciam servicos
de seguranca de uma rede, compreendendo monitoramento continuo de anomalias
de seguranca, detecgéo, reacdo a incidentes e registro de ocorréncias;

3.24 Storage: Area central de discos compartilhada por varios computadores para ar-
mazenamento de informacoes.

3.25 VCPU: Trata-se da CPU virtualizada, através do processador;

3.26 VLAN (Virtaul LAN ou Rede local virtual): E o particionamento por dominio de bro-
adcast de uma rede de computadores na camada de enlace (Camada 2 do modelo
OS|), utilizada para segregar dados e agrupar servidores; e

3.27 VPN (Virtual Private Network ou Rede Virtual Privada): Extens&o segura da rede
local através de uma rede publica (p/ex Internet) por meio de um tlnel criptografado.

ESPECIFICAGOES DO SERVICO

ITEM ESPEC]FICACI:\O UND QTD

1 CONTRAC;AO DA PRESTACAO DE SERVICOS DE SERV 11
COMPUTACAO NA MODALIDADE DE NUVEM PUBLICA,
NO MODELO DE INFRAESTRUTURA COMO SERVICO,
INCLUINDO OS SERVICOS DE ARMAZENAMENTO,
PROCESSAMENTO, BANCO DE DADOS GERENCIADO E
COMUNICACAO DE DADOS PARA UTILIZACAO NO
CONTINGENCIAMENTO E TRANSBORDO DA APLICACAQO
PRONTUARIO ELETRONICO DO CIDADAO - PEC / E-SUS
ATENCAO PRIMARIA A SAUDE - APS, JUNTO A
SECRETARIA DE SAUDE DO MUNICIPIO DE MASSAPE/CE.

Rua Major José Paulino, 191 - Centro - Massapé/CE - Fone (88) 3643.1499 - CEP: 62.140-000 @ '

CNPJ: 07.598.691/0001-16 - CGF: 06.920.262-1 \)\)Vk



O
$

8 Fis__0) ¢

\

, N RUBRIGE—
ESTADO DO CEARA S

PREFEITURA MUNICIPAL DE MASSAPE
3. PRAZO DE EXECUGCAO: Até 31 de dezembro de 2020.
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4. ESPECIFICACOES DO SERVIGO:

5.1 Os servicos de computagdo em nuvem oferecidos serdo adquiridos por meio de
Unidades de Servico em Nuvem (USN), que servirda como base para aquisigao de
servicos de nuvem.

5.1.1 Estao previstos dois tipos de nuvem para que possam ser compostas arqui-
teturas de nuvens publica, privada e hibrida, que serdo adequadas as de-
mandas de infraestrutura para cada projeto e respectiva aplicagéo das di-
versas organizagdes da administragdo publica.

5.1.2 As caracteristicas de servigcos de nuvem tipo 1 contemplam servigos de nu-
vem publica com elevados niveis de seguranca, disponibilidade e escalabi-
lidade, conforme especificado neste documento. As caracteristicas dos
servicos de nuvem do tipo 2, sdo caracteristicas necessarias a ambientes
transientes e sistemas legados, usualmente indicados para suporte e mi-
gracdo de dados. Os ambientes de nuvem tipo 2, devem estar preparados
para receber equipamentos de armazenamento e/ou processamento de
dados que contenham informagdes ou que precisem ser replicados ou por-
tados para a nuvem.

Massapé/CE, 31 de janeiro de 2020.

Ordenador de Despesas da Secretaria de Saude
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